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Contexte

Cette situation professionnelle est basée sur le contexte StadiumCompany, issues des modules PPE
effectué en 2éme année.

StadiumCompany est une société spécialisée dans la gestion et I'administration de stade. Elle charge
Mulhouse Multi-Services, une société spécialisée dans la conception de réseaux et le conseil, de mettre en
place une solution afin de rajouté un service « Sécurité » dans active directory ainsi effectué la gestion des
comptes utilisateurs et la mise en place de stratégie de groupe.

Etape de la mise en place de la solution :

Installation et configuration du role AD DS sur Windows Serveur 2012

Configuration du serveur en tant que controleur de domaine

Création du vlan « Sécurité »

Configuration des machines clientes dans le domaine

Création d’un dossier partagé accessible par les utilisateurs du domaine

Attribution et application d’une nouvelle stratégie de groupe

Création d’un script pour automatiser la création d’utilisateurs dans Active Directory
Documentation correspondante a la mise en place de ces services et tests de validation

O 0O O O O O O O



Présentation

Active Directory est un service annuaire LDAP mis en place par Microsoft pour les machines Windows
Serveur. Il permet d’administrer des ressources telles que les ordinateurs, des dossiers de partages, mais
aussi des comptes utilisateurs par I'intermédiaire d’un systéme d’ldentification/Authentification. L'objectif
principal d'Active Directory est de fournir des services centralisés d'identification et d'authentification a un
réseau d'ordinateurs utilisant le systeme Windows.



Installation d’Active Directory, du DNS et du DHCP

Prérequis

- Changer le nom de la machine en « Hermes »
- Mettre une adresse IP statique

Nom Machine : Hermes

Roles : Active Directory

Adresse IP : 172.20.0.14

Masque de sous-réseau : 255.255.255.0
Passerelle par défaut : 172.20.0.3
Serveur DNS préféré : 127.0.0.1

Installation des réles AD, DNS, DHCP

- Depuis le Gestionnaire de serveur, cliquer sur gérer puis «Ajouter des roles et des fonctionnalités»

e Gestionnaire de serveur — a

aDIEal de DOord e I

Ajouter des réles et fonctionnalités

Supprimer des roles et fonctionnalités

8 Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERV/
Ajouter des serveurs

0 Serveur local Créer un groupe de serveurs
H& Tous les serveurs n Conﬂ aur Propriétés du Gestionnaire de serveur

- Sur I’Assistant Ajout de roles et de fonctionnalités, passer I'introduction avec suivant.



Type diinstallation

Sélection du serveur

Avant de commencer HERMES

SERVEUR DE DESTINATION

Cet Assistant permet d'installer des réles, des services de rdle ou des fonctionnalités. Vous devez
déterminer les rdles, services de role ou fonctionnalités & installer en fonction des besoins informatiques
de votre organisation, tels gue le partage de documents ou I'hébergement d'un site Web.

Pour supprimer des rdles, des services de role ou des fonctionnalités :
Démarrer |'Assistant Suppression de réles et de fonctionnalités

Avant de continuer, vérifiez que les travaux suivants ont été effectués:

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier que I'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
executez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer.

[] Ignorer cette page par défaut

<Précédent|| Suivant > I | Installer || Annuler




Sélectionné le type d’installation basée sur un réle ou une fonctionnalité.

SERVEUR DE DESTINATION

Sélectionner le type d'installation HERVES

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un

Avant de commencer - R ; ’ ! - h
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.
= == e O

@ Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités.

Sélection du serveur

O Installation des services Bureau a distance
Installez les services de réle nécessaires a l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux bases sur des ordinateurs virtuels ou sur des sessions.

‘< Précédenl“ Suivant > I ‘ Installer | | Annuler

Sélectionner son serveur pool pour installer les roles et suivant.

SERVEUR DE DESTINATION

Sélectionner le serveur de destination HERMES

Avant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des rdles et des fonctionnalités.

Type d'installation I @® Sélectionner un serveur du pool de sen.reursl
(0 Sélectionner un disque dur virtuel

Roles de serveurs Pool de serveurs
Fonctionnalités

Filtre :

MNom Adresse IP Systéme d'exploitation

HERMES 20. Microsoft Windows Server 2012 R2 Datacenter

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 et qui ont &té ajoutés a l'aide de la
commande Ajouter des serveurs dans le Gestionnaire de serveur. Les serveurs hors ligne et les serveurs
nouvellement ajoutés dont la collection de données est toujours incompléte ne sont pas répertoriés.
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Sélectionner les roles DHCP, DNS et AD DS, puis suivant.

SERVEUR DE DESTINATION

Sélectionner des roles de serveurs e

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Avant de commencer

Type d'installation Réles Description
Sélection du serveur - Le serveur DHCP (D i
e ynamic Host
[ Acces a distance Configuration Protocol) vous permet
[] Expérience Windows Server Essentials de configurer, gérer et fournir de
Fonctionnalités [] Hyper-V maniére centralisée des adresses |P
Serveur DHCP [ Serveur d'applications temporaires et de_s informat_ions
connexes aux ordinateurs clients.
AD DS [] Serveur de télécopie
Serveur DNS Serveur DHCP E

Confirmation

Serveur DNS

[ ] Serveur Web (IIS)

I Services AD DS

Services AD FS (Active Directory Federation Servic
Services AD LDS (Active Directory Lightweight Dire |
Services AD RMS ({Active Directory Rights Manage
Services Bureau a distance

Services d'activation en volume

1000of
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Ne pas sélectionner de fonctionnalités et suivant.



Sélectionner des fonctionnalités

Avant de commencer
Type d'installation

Sélection du serveur

Réles de serveurs

Serveur DHCP
AD DS
Serveur DNS

Confirmation

SERVEUR DE DESTINATION
HERMES

Sélectionnez une ou plusieurs fonctionnalités 3 installer sur le serveur sélectionné.

Fonctionnalités

[l Assistance & distance

| >

[] Base de donngées interne Windows
[] BranchCache

[] Chiffrement de lecteur BitLocker
] Client d'impression Internet

[] Client pour NFS

[] Client Telnet

[] Client TFTP

[l Clustering avec basculement

[[] Compression différentielle 4 distance
[] Data Center Bridging

O Déverrouillage réseau BitLocker
["] DirectPlay

[] Equilibrage de la charge réseau

[ PR £ S-S WU (PRI P S B
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Description

Grace a l'assistance a distance, vous
(ou une personne du support
technique) pouvez aider les
utilisateurs & résoudre leurs
problémes ou & répondre a leurs
questions en rapport avec leur PC.
Vous pouvez afficher et prendre le
contrdle du Bureau des utilisateurs
pour dépanner et résoudre les
problémes. Les utilisateurs ont
également la possibilité de solliciter
I'aide de leurs amis ou de leurs
collégues de travail.

| < Précédent | I Suivant > I
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- Passer les explications du DHCP et suivant.

SERVEUR DE DESTINATION

Serveur DHCP HERMES

Le protocole DHCP (Dynamic Host Configuration Protocol) permet aux serveurs d'attribuer des

adresses IP aux ordinateurs et autres périphériques reconnus comme clients DHCP. Le déploiement d'un
Type d'installation serveur DHCP sur le réseau fournit aux ordinateurs et autres périphériques réseau TCP/IP des adresses [P
valides, ainsi que les paramétres de configuration supplémentaires nécessaires, appelés options DHCP.
Cela leur permet de se connecter a d’autres ressources reseau, telles que des serveurs DNS, des serveurs
Réles de serveurs WINS et des routeurs.

Avant de commencer

Sélection du serveur

Fonctionnalités .
A noter :

reur DHCP

* Vous devez configurer au moins une adresse [P statique sur cet ordinateur.

AD DS

S DNS * Avant d'installer un serveur DHCP, vous devez planifier vos sous-réseaux, étendues et exclusions.
Enti=tly Stockez le plan dans un lieu sdr pour le consulter ultérieurement.

Confirmation

<Précéden1|| Suivant > I | Installer || Annuler

- Passer les explications de |’Active Directory et suivant.



Avant de commencer
Type d'installation
Sélection du serveur

Roles de serveurs

Fonctionnalités
Serveur DHCP

Serveur DNS

Confirmation

SERVEUR DE DESTINATION

Services de domaine Active Directory HERMES

Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les
ordinateurs et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de
gérer ces informations de fagon sécurisée et facilitent le partage des ressources et la collaboration entre
les utilisateurs. lls sont aussi nécessaires pour certaines applications fonctionnant avec annuaire, telles
que Microsoft Exchange Server, et pour d’autres technologies Windows Server, telles que les Stratégies
de groupe.

A noter :

Pour veiller a ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne
de serveur, installez un minimum de deux contréleurs de domaine par domaine.

Les services AD DS nécessitent qu'un serveur DNS soit installé sur le réseau. Si aucun serveur DNS
n'est installé, vous serez invité & installer le réle de serveur DNS sur cet ordinateur.

L'installation des services de domaine Active Directory installe aussi les espaces de noms DFS, la
réplication DFS et les services de réplication de fichiers nécessaires aux services de domaine Active
Directory.

<Precéden1|| Suivant > I | Installer || Annuler




Passer les explications du DNS et suivant.

SERVEUR DE DESTINATION
Serveur DNS HERMES
Avant de commencer Le systéme DNS (Domain Name System) fournit une methode standard d'association de noms a des
adresses Internet numériques. Cela permet aux utilisateurs de référencer les ordinateurs du réseau en
Type dinstallation utilisant des noms faciles & retenir au lieu de longues séries de chiffres. En outre, le systéme DNS intégre
Sélaction du serveur un espace de noms hiérarchique, ce qui permet que chague nom d'héte soit unigue sur un réseau local
ou étendu. Les services DNS Windows peuvent étre intégrés aux services DHCP {(Dynamic Host
Réles de serveurs Configuration Protocol) sur Windows. Il n'est ainsi plus nécessaire d'ajouter des enregistrements DNS

lorsque des ordinateurs sont ajoutés au réseau.

Fonctionnalités
Serveur DHCP
AD DS

Eléments & noter :

* l'intégration du serveur DNS aux services de domaine Active Directory réplique les données DNS et
d’autres données du service d'annuaire, ce qui facilite la gestion DNS.

Confirmation * |les services de domaine Active Directory nécessitent I'installation d'un serveur DNS sur le réseau. Si
vous installez un contréleur de domaine, vous pouvez aussi installer le réle serveur DNS avec
I'Assistant Installation des services de domaine Active Directory, en sélectionnant le role Services de
domaine Active Directory.

<Précédenl|| Suivant > I | Installer || Annuler

Confirmer l'installation en cliquant sur installer.

. h - e . SERVEUR DE DESTINATION

Confirmer les sélections d'installation HERIES

Avant de commencer Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Type d'installation

S e GV FERED [] Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d’administration) soient affichées sur

Roles de serveurs cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces

Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.
Serveur DHCP i - Tl
Gestion de stratégie de groupe Al
AD DS - o . ]
Outils d’administration de serveur distant

Qutils d’administration de réles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
QOutils AD DS
Centre d'administration Active Directory

Serveur DMS
Confi

Composants logiciels enfichables et outils en ligne de commande AD DS

Outils du serveur DHCP
Quitils du servenr NNS d

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

<Précédent|| Suivant > ‘ I Installer || Annuler







Fermer la fenétre d’Assistant Ajout de roles et de fonctionnalités.

Progression de l'installation ST s

HERMES
Afficher la progression de l'installation

o Installation de fonctionnalité
- ]

Configuration requise. Installation réussie sur HERMES.

Serveur DHCP
Lancer I'Assistant Post-installation DHCP
Terminer la configuration DHCP

[>]

Services AD DS

Des étapes supplémentaires sont requises pour faire de cet ordinateur un contrdleur de
domaine.

Promouvoir ce serveur en contréleur de domaine
Gestion de stratégie de groupe

Outils d’administration de serveur distant
Qutils d’administration de réles

[<]

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez

leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

<Précédent|| Suivant = | I Fermer I| Annuler




Configuration de I’Active Directory

Création du domaine

- Sur le gestionnaire de serveur, Cliquer sur le drapeau, puis cliquer sur « Promouvoir ce serveur en
controleur de domaine ».

= Gestionnaire de serveur \;‘l-
« Tableau de bord - @ | ['A Gérer  Outils  Afficher  Aide

1 Configuration post-déploiement -
Tableau de bord
= Configuration requise pour : Serveur DHCP &
I Serveur local e
W& Tous les serveurs Terminer la configuration DHCP erveur |Oca|
i§ ADDs =
~ ] Configuration post-déploie... |
i3 DHCP
% DNS Configuration requise pour : Services AD DS & s et des fonctionnalités
— HERMES
BE Services de fichiers et d... b ) ..
Promouvoir ce serveur en contréleur de domaine Serveurs a geret

- Ajouter une nouvelle forét, le nom de domaine est stadiumcompany.com.

= Assistant Configuration des services de domaine Active Directory \;‘E-
- . , 3 SERVEUR CIBLE
Configuration de déploiement HERMES

Configuration de déplaie._.

Sélectionner I'opération de déploiement
Options du contréleur de... o ) ) _

(O Ajouter un contréleur de domaine & un domaine existant
Oyt amo ires -
Splrae £ L plE EnE 2 (O Ajouter un nouveau domaine & une forét existante

Chemins d'accés F_) Ajouter une nouvelle forét |

Examiner les options ) ) _ . _
o i Spécifiez les informations de domaine pour cette opération
VErification de la configur...

Nom de domaine racine : Istadiumcompany.com I

En savoir plus sur la configurations de déploiement

< Précédent Suivant = Installer Annuler



Informer le mot de passe du domaine. Le mot de passe sera : Bts2017$

. A - SERVEUR CIBLE
Options du contréleur de domaine HERMES

Configuration de déploie...

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options DNS MNiveau fonctionnel de la forét : | Windows Server 2012 R2 IZ|

Options supplémentaires MNiveau fonctionnel du domaine : | Windows Server 2012 R2 |Z|

Chemins dacces Spécifier les fonctionnalités de contréleur de domaine

Exarniner les TiIerE Serveur DNS (Domain Name System)

Veérification de la configur... Catalogue global (GC)
[] Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : Bts2017S
Confirmer le mot de passe : Bts2017S

En savoir plus sur la options du contréleur de domaine

< Précédem“ Suivant > I | Installer | | Annuler

Passer I'option DNS car le role a déja été installer, faire suivant.



- SERVEUR CIBLE
OpthﬂS DNS HERMES

| A Il estimpossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est introu... Afficher plus x

Configuration de déploie... . . )
Spécifier les options de délégation DNS

Options du contréleur de...

[[] Créer une délégation DNS

Options supplémentaires
Chemins d'accés
Examiner les options

Vérification de la configur...

En savoir plus sur la Délégation DNS

<Précédenl|| Suivant > I | Installer H Annuler




Confirmer le nom NetBIOS, faire suivant.

- . - SERVEUR CIBLE
Options supplémentaires HERMES

Configuration de déploie...
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Options du controleur de...
Options DNS

Le nom de domaine NetBIOS : STADIUMCOMPANY

Chemins d'accés
Examiner les options

Verification de la configur...

En savoir plus sur la options supplémentaires

<Précéden1|| Suivant > I | Installer | | Annuler

Garder le chemin d’accés par défauts, faire suivant.



a r N SERVEUR CIBLE
Chemins d'acces HERMES

Configuration de déploie... . i o
Spécifier 'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Options du contrdleur de...

Options DNS Dossier de la base de données : CHA\Windows\NTDS |I|
Options suppl Bt Dossier des fichiers journaux : CHAWindows\NTDS E
Dossier SYSVOL : CAWIndows\SYSVOL |I|

Examiner les options

Vérification de la configur...

En savoir plus sur la Chemins d'accés Active Directory

<Pré|:éden1|| Suivant > I | Installer || Annuler

. __________________________________________________________________________________________________________________________________________|
Confirmer la sélection, faire suivant.

SERVEUR CIBLE

Examiner les options s
Configuration de déploie... Vérifiez vos sélections : o
Configurez ce serveur en tant que premier controleur de domaine Active Directory d'une A~

Options du contréleur de...
Options DN5

Options supplémentaires

nouvelle forét.

Le nouveau nom de domaine est « stadiumcompany.com ». C'est aussi le nom de la nouvelle
forét.

Chemins d'accés

Nom NetBIOS du domaine : STADIUMCOMPANY

Vérification de la configur... Niveau fonctionnel de la forét : Windows Server 2012 R2 -
Miveau fonctionnel du domaine : Windows Server 2012 R2
Options supplémentaires :
Catalogue global : Oui

Serveur DNS : Oui v

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

En savoir plus sur la options d'installation

<Précéden1|| Suivant > I | Installer || Annuler




Lancer l'installation.

g _ofm . . . . SERVEUR CIBLE
Vérification de la configuration requise HERMES

| @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus b4

Configuration de déploie... _ _ . _ ) ) o .
La configuration requise doit &tre validée avant que les services de domaine Active Directory soient

Options du contréleur de... | installés sur cet ordinateur
Options DN5 Réexécuter la vérification de la configuration requise

Options supplémentaires

el eees » Voir les résultats

1 Les contréleurs de domaines Windows Server 2012 R2 offrent un paramétre sécurisé

par défaut nommeé =« Autoriser les algorithmes de chiffrement compatibles avec
cation de la Windows NT 4.0 ». Ce paramétre empéche l'utilisation des algorithmes de chiffrement
faibles dans des sessions sur canal sécurisé.

Examiner les options

Pour plus de détails a ce sujet, voir l'article 942564 de la Base de connaissances (http://
go.microsoft.com/fwlink/?Linkld=104751).

1 Il est impossible de créer une délégation pour ce serveur DNS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. 5i vous
procédez a lI'intégration avec une infrastructure DNS existante, vous devez v

A Sivous cliquez sur Installer, le serveur redémarre automatiguement & l'issue de l'opération de
promotion.

En savoir plus sur la conditions préalables

<Précéden1|| Suivant = | I Installer || Annuler




Fermer I’Assistance du domaine Active Directory ce qui redémarre la machine.

: SERVEUR CIBLE
Résultats HERMES

| @& Ceserveur a été correctement configuré en tant que contréleur de domaine Afficher plus x

- Afficher les résultats détaillés de I'opération

1 Les contréleurs de domaines Windows Server 2012 R2 offrent un paramétre sécurisé
par défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 ». Ce paramétre empéche ['utilisation des algorithmes de chiffrement faibles dans
des sessions sur canal sécurisé.

Pour plus de détails a ce sujet, voir I'article 942564 de la Base de connaissances (http://
go.microsoft.com/fwlink/?Linkld=104751).

1 Il estimpossible de créer une délégation pour ce serveur DNS car la zone parente faisant
autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. 5i vous procédez a
I'intégration avec une infrastructure DNS existante, vous devez manuellement créer une
délégation avec ce serveur DNS dans la zone parente pour activer une résolution de noms
fiable en dehors du domaine « stadiumcompany.com =». Sinon, aucune action n'est requise.

En savoir plus sur la résultats

<Précédent|‘ Suivant = | I Fermer || Annuler




Configuration du DHCP
- Sur le gestionnaire de serveur, cliquer sur le drapeau, cliquer sur « Terminer la configuration
DHCP ».

- Gestionnaire de serveur — |0

Outils  Afficher Aide

Configuration post-déploie... |

I8 Tableau de bord

Configuration requise pour : Serveur DHCP 3

il Serveur local }
i HERMES = () =
W& Tous les serveurs Terminer la configuration DHCP

ALY ) -

- Passer l'introduction de la configuration du DHCP, faire suivant.

= Assistant Configuration post-installation DHCP - |0 -
Description
Les &tapes suivantes seront effectuées pour configurer le serveur DHCP sur I'ordinateur cible :
A Feyricati
(RILEST e Créez les groupes de sécurité suivants pour la délégation de I'administration du serveur DHCP.

- Administrateurs DHCP
- Utilisateurs DHCP

Autorisez le serveur DHCP sur I'ordinateur cible (s'il appartient au domaine).

< Précédent Suivant = Valider Annuler



- Autorisation de I'installation de configuration avec le compte administrateur de domaine, faire
valider.

Autorisation

Description Specifiez les informations didentification & utiiser pour autonser ce serveur DHCP dans les services
AD DS.
Autorisation

® Utiliser les informations d'identification de I'utilisateur suivant

Nom d'utilisateur : STADIUMCOMPANY\Administrateur

(O Utiliser d'autres informations d'identification

Mom d'utilisateur : Spécifier...

O Ignorer 'autorisation AD

|<Précéden1|| Suivant > | | Valider H Annuler

- Fermer le résumer de la configuration installer.



Résumeé

L'état des étapes de configuration post-installation est indigqué ci-dessous :

Création des groupes de S€curité  ....ovornssivssseeisen TEFMINE

Redémarrez le service Serveur DHCP sur I'ordinateur cible pour que les groupes de sécurité
soient effectifs.

Autorisation du serveur DHCP s 1ENMINE

<Précédent|| Suivant = | I Fermer || Annuler

Création des plages d’adresses :

- Gestionnaire de serveur, Outils, DHCP.

« Tableau de bord l”é\; | f' Gérer  Outils Afficher  Aide
Analyseur de performances

Assistant Configuration de la sécurité
® Tableau de bord BIENVENUE DANS GESTIONN/

Centre d'administration Active Directory

I Serveur local

Configuration du systéme

ii Tous les serveurs o Défragmenter et optimiser les lecteurs

] DHCP

i ADDS DEMARRAGE — T |
i DHCP RAPIDE Diagnostic de mémoire Windows

- DHCP - hermes.stadiumcompany.com = Clic droit IPv4 = Nouvelle étendue...




i

r DHCP - (8

Fichier Action Affichage 7

s 7nE B HEl

2 [_JHCP _ Actions

4 g h_ermes‘stadlumcompahy(cr ,n Dinuter une &tendie IPv4 .
i _3 1Pv4 Afficher les statistiques... At . ,
b & IPv6 - utres actions

1 Nouvelle étendue... Jadresses 1P assignées aux ordinateurs demandant

Nouvelle étendue de multidiffusion. yus devez créer et configurer une étendue pour

Configurer un basculement...

Répliquer les étendues de basculement...

Définir les classes des utilisateurs...
Définir les classes des fournisseurs...

Réconcilier toutes les étendues...

Définir les options prédéfinies...

Affichage
Actualiser
Propriétés

Aide

tre assignées.

ndue, cliquez sur Nouvelle étendue dans le menu

installation d'un serveur DHCP, voir I'aide en ligne.

Passer I'intro d’Assistant Nouvelle étendue, faire suivant.

Assistant Nouvelle étendue

Assistant Nouvelle étendue

Cet Assistant vous permet de paramétrer une étendue pour
distribuer des adresses IP aux ordinateurs surle réseau.

Cliguez sur Suivant pour continuer.

'.I Suivant > I| Annuler




- Renseigner le nom et la description de la nouvelle étendue, faire suivant.

Assistant Nouvelle étendue

Nom de I'étendue ——y
Vous devez fournir un nom pour identifier I'étendue. Vious avez aussila possibilité de fournir une
description.

Tapez un nom et une description pour cette étendue. Ces informations vous permettront
d'identifier rapidement la maniére dont cette étendue est utilisée dans le réseau.

MNom IAdministration I
Description : IVIan 10 I
< Précédent ‘I Suivant > I | Annuler

0

Tableau des noms et détails des étendu stadiumcompany.com

Noms Descriptions
Etendu 1 Administration Vlan 10
Etendu 2 Equipes Vlan 20
Etendu 3 WIFI Vlan 30
Etendu 4 Camera-IP Vlan 40
Etendu 5 VIP-Presse Vlan 50
Etendu 6 Fournisseurs Vlan 60
Etendu 7 Restaurant Vlan 70
Etendu 8 Sécurité Vlan 80




- Indiquer I’adresse IP de début, I'adresse IP de fin, la longueur du masque et le masque du sous-
réseau.

Assistant Nouvelle étendue

Plage d adresses IP
Vous définissez la plage d'adresses en identifiant un jeu d'adresses IP consécutives.

9

Paramétres de configuration pour serveur DHCP

Entrez |a plage d'adresses que I'étendue peut distribuer.

Adresse IP de
début:

Adresse IP de fin: I 172 .20 .

|172.2D. 0 . 1

0 . 254 |

Paramétres de configuration qui se propagent au client DHCP.

P—
Longueur : 24—
—
Masque de 255 . 255 . 255 . 0 ||

SOUS-Téseal -

r:PrécédentI Suivant > I ‘ Annuler

Tableau des adressages des étendu stadiumcompany.com :

Adresse IP début Adresse IP fin Longueur | Masque sous-réseau

Etendu 1 172.20.0.1 172.20.0.254 24 255.255.255.0

Etendu 2 172.20.1.1 172.20.0.1.254 24 255.255.255.0

Etendu 3 172.20.2.1 172.20.2.126 25 255.255.255.128
Etendu 4 172.20.2.129 172.20.2.254 25 255.255.255.128
Etendu 5 172.20.3.1 172.20.3.126 25 255.255.255.128
Etendu 6 172.20.3.129 172.20.3.190 26 255.255.255.192
Etendu 7 172.20.3.193 172.20.3.222 28 255.255.255.240
Etendu 8 172.20.3.225 172.20.3.254 28 255.255.255.240




Exclure la plage d’adresse (que dans I'étendue 1 : 172.20.0.1 a 172.20.0.25), faire suivant.

Ajout d’exclusions et de retard —
Les exclusions sont des adresses ou une plage d'adresses qui ne sont pas distribuées parle

serveur. Un retard estla durée pendantlaquelle le serveur retardera la transmission d'un
message DHCPOFFER.

Entrez |la plage d'adresses IP que vous voulez exclure. Si vous voulez exclure une adresse
unigque, entrez uniquement une adresse IP de début

Adresse IP de début: Adresse IP de fin:
f172. 20 0 . 1 J§172. 20 . 0 .50 Ajouter

Plage d'adresses exclue :

Supprimer |

Retard du sous-réseau en
millisecondes :

| ﬂai

< Précédent |I Suivant > I ‘ Annuler

Imposer la durée du bail (5 jours), faire suivant.



Assistant Nouvelle étendue

Durée du bail =
La durée du bail specifie la durée pendantlaguelle un client peut utiliser une adresse IP de cette
étendue.

La durée du bail doitthéoriquement &tre £gale au temps moyen durant lequel I'ordinateur est
connecté au méme réseau physique. Pour les réseaux mobiles constitués essentiellement
par des ordinateurs portables ou des clients d'accés a distance, des durées de bail plus
courtes peuvent étre utiles.

De la méme maniére, pour les réseaux stables qui sont constitués principalement d' ordinateurs
de bureau ayant des emplacements fixes, des durées de bail plus longues sont plus
appropriées.

Dé&finissez la durée des baux d'étendue lorsqu'ils sont distribués par ce serveur.
Limitée a:

Jours Heures : Minutes -

o0 o«
i o=

iPrécédentI Suivant > I | Annuler

Configurer les options maintenant sur tous les étendues, faire suivant.



Configuration des paramétres DHCP
Vous devez configurer les options DHCP les plus courantes pour que les clients puissent utiliser
I'étendue.

Lorsque les clients obtiennent une adresse, ils se voient attribuer des options DHCP, telles
que les adresses |P des routeurs (passerelles par defaut). des serveurs DNS, etles
parameétres WINS pour cette étendue.

Les paramétres que vous sélectionnez maintenant sont pour cette étendue et ils
remplaceront les paramétres configurés dans le dossier Options de serveur pour ce serveur.

Voulez-vous configurer les options DHCP pour cette étendue maintenant ?

It’i‘ :0ui, je veux configurer ces options maintenant I

(" Mon, je configurerai ces options ultérieurement

iPlé{:édentl Suivant > I | Annuler

Indiquer I’adresse du routeur (Ici le routeur virtuel HSRP 172.20.0.3), faire suivant.

Routeur (passerelle par défaut)
Vous pouvez spécifier les routeurs, ou les passerelles par défaut, qui doivent étre distribués par
cette étendue.

Pour ajouter une adresse |P pour qu'un routeur soit utilisé par les clients, entrez
I'adresse ci-dessous.

Adresse P :
[172.20 .0 . 3 ] | Aouter

Supprimer

konter

Descendre

= Précédent Suivant > Annuler







- Ajouter le DNS (stadiumcompany.com : 172.20.0.14) Automatique.

Nom de domaine et serveurs DNS

DMNS (Domain Name System) mappe ettraduit les noms de domaines utilisés par les clients sur le
réseau.

Vous pouvez spécifier le domaine parent 3 utiliser par les ordinateurs clients surle réseau pourla
résolution de noms DNS.

Domaine parent: stadiumcompany.com

Pour configurer les clients d'étendue pour qu'ils utilisent les serveurs DNS surle réseau, entrez les
adresses IP pour ces serveurs.

MNom du serveur : Adresse P -

I . . : Ajouter

Fesoudre | Supprimer

korter

Descendre

(Pré{:édentl Survant = I | Annuler |

Pas de serveur WINS NetBIOS, faire suivant.



Serveurs WINS
Les ordinateurs fonctionnant avec Windows peuvent utiliser les serveurs WINS pour convertir les
noms NetBIOS d'ordinateurs en adresses IP.

Entrer les adresses IP ici permet aux clients Windows d'interroger WINS avant d'utiliser la diffusion
pour s'enregistrer etrésoudre les noms NetBIOS.

Mom du serveur : Adresse P :

I | . . . Ajouter

Fesoudra | Supptimer

konter

Descendre

Pour modifier ce comportement pour les clients DHCP Windows, modifiez 'option 046, type de
nceud WINS/NBT, dans les options de I'étendue.

< Précédent ‘I Suivant > I | Annuler

Activer I'étendue maintenant.

Activer I'étendue
Les clients ne peuvent obtenir des baux d'adresses que si une étendue est activée.

Voulez-vous activer cette étendue maintenant ?

(& {0ui, je veux activer cette étendue maintenang

(" Non, jactiverai cette étendue ultérieurement

< Précédent Suivant >




Terminer la création de |'étendu.

Assistant Nouvelle étendue

Fin de I'Assistant Nouvelle
etendue

L'Assistant Nouvelle étendue s'esttermingé correctement.

Pour offrir une haute disponibilité pour cette étendue, configurez le
basculement pour I'étendue nouvellement ajoutée en cliquant
avec le bouton droit sur I'étendue, puis en cliquant sur Configurer
un basculement

Pour fermer cet Assistant, cliquez sur Terminer.

< Précédent I Terminer I | Annuler
Configuration DNS
Vérifications de zones de recherche directe :
- Gestionnaire de serveur = Outils = DNS.
= Gestionnaire de serveur —|a

« Tableau de bord @) | P cerer  outis aficher  aice

Analyseur de performances

Assistant Configuration de la sécurité

ﬁ Tableau de bord AlEiEl s S, S AT Centre d’administration Active Directory
i

Serveur local Configuration du systéme

Défragmenter et optimiser les lecteurs
C DHCP

Diagnostic de mémoire Windows

ZI DNS |

Domaines et approbations Active Directory

=
B& Tous les serveurs

- DNS = HERMES - Zones de recherches directes = Vérifier que la zone stadiumcompany.com a
bien été créé.



Fichier Action Affichage 7

LR E=Hm @@
£ DNS Nom Type Données Horodateur
4 § HERMES 2 _msdcs
v (@ Journaux globaux B sites
4[] Zones de recherche directes = 7tc
_tep

b -1 msdcs.stadiumcompany.com
= - = _udp
Y - DomainDnez
] Zones de recherche inversée omainnszones

¢ [ Points d'approbation " ForestDnsZones

v 1 Redirecteurs conditionnels g (identique au dossier ... Source de nom (S0.. [23], hermes.stadium... statique
=] (identique au dossier ... Serveur de noms (..  hermesstadiumcom... statique
=] (identique au dossier .. Hote (A) 17220014 23/02/2017 22:00:00
El hermes Haote (A) 172.200.14 statique

Nouvelle Zone inversé :

- Clic droit sur Zones de recherche inversée = Nouvelle zones...

Fichier Action Affichage ?

e« nE clB= §E@
£ DNS
“ 8 ERMES @ Ajouter une nouvelle zone
1+ & Journaux globaux

4 [ Zones de recherche directes
I 21 _msdcs.stadiumcompany.com
b 2 stadiumcompany.com

Le systéme DNS (Domain Name System) permet la division d'un espace de noms DNS en zones.
Chague zone stocke des informations relatives & un ou plusieurs domaines DNS contigus.

|E‘ Zo_nes i lEChErC"-HE izt Nouvelle zone... uvelle zone, ouvrez le menu Action et cliquez sur Nouvelle zone.
I 1 Points d'approbation T N
; o ichage
¢ (2 Redirecteurs conditionnels g
Actualiser
Aide




- Passer l'intro de la création de la nouvelle zone, faire suivant.

Bienvenue !

Cet Assistant vous permet de créer une nouvelle zone pour
le serveur DNS.

Une zone traduit les noms DNS en données relatives, telles
que des adresses IP ou des services réseau.

Cliquez sur Suivant pour continuer.

<Précédent| Suivant > I ‘ Annuler

- Sélectionner « Zone principale », faire suivant.

Type de zone
Le serveur DNS prend en charge différents types de zones et de stockages.

Sélectionnez le type de zone que vous voulez créer :

(@) Zone principale
Crée une copie d'une zone qui peut &tre mise a jour directement sur ce senveur.

(") Zone secondaire
Crée une copie de la zone qui existe sur un autre serveur. Cette option aide a
équilibrer la charge de travail des serveurs principaux et autorise la gestion de la
tolérance de pannes.

() Zone de stub
Crée une copie d'une zone contenant uniquement des enregistrements Mom de
serveur (NS}, Source de nom (SOA), et éventuellement des enregistrements « glue
Host (A) ». Un serveur contenant une zone de stub ne fait pas autorité pour cette
zone.

Enregistrer la zone dans Active Directory (disponible uniquement si le serveur DNS
est un contrdleur de domaine accessible en écriture)

ﬂPrécédentI Suivant = I ‘ Annuler







Sélectionner « Vers tous les serveurs DNS exécutés sur des controleurs de domaine dans ce
domaine : stadiumcompany.com », faire suivant.

Assistant Nouvelle zone -
Etendue de la zone de réplication de Active Directory
Vous pouvez sélectionner la fagon dont les données DNS doivent &tre répliquées
sur votre réseau. >

Choisissez la fagon dont les données de la zone doivent étre répliquées :

() Vers tous les serveurs DNS exécutés sur des contrileurs de domaine dans cette
forét : stadiumcompany.com

(@) Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans ce
domaine : stadiumcompany.com

() Vers tous les contréleurs de ce domaine (compatibilité avec Windows 2000) :
stadiumcompany.com

Vers tous les contréleurs de domaine spécifiés dans I'étendue de cette partition
d'annuaire :

<:Précédent| Suivant > I | Annuler

Sélectionner « Zone de recherche inversée IPv4 », puis suivant.



Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS.

Choisissez si vous souhaitez créer une zone de recherche inversée pour les
adresses IPv4 ou les adresses IPv6.

I@ Zone de recherche inversée ]PMI

() Zone de recherche inversée IPv6

<Préoédent| Suivant = I ‘ Annuler




Sélectionné « L’ID réseau 172.20.0.X »

Assistant Nouvelle zone -
Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS. .
|~

Four identifier la zone de recherche inversée, entrez I'ID réseau ou le nom de la zone.

(@) ID réseau :
172 20 0 .

L'ID réseau est la partie des adresses IP qui appartient a cette zone. Entrez |'ID
réseau dans son ordre normal (non inversé).

Si vous utilisez un zéro dans I'ID réseau, il va apparaitre dans le nom de la zone. Par
exemple, I'ID réseau 10 crée la zone 10.in-addr.arpa, I'ID réseau 10.0 crée la zone
0.10.in-addr.arpa.

(_)Nom de la zone de recherche inversée :
0.20.172.in-addr.arpa

< Précédent |I Suivant > I | Annuler

Sélectionner « N'autoriser que les mises a jour dynamiques sécurisées », faire suivant.

Assistant Nouvelle zone -

Mise a niveau dynamique
Vous pouvez spécifier que cette zone DNS accepte les mises a jour sécurisées, .
non sécurisées ou non dynamigues. il

Les mises & jour dynamiques permettent au client DNS d'enregistrer et de mettre a jour de
maniére dynamique leurs enregistrements de ressources avec un serveur DNS dés qu'une
modification a lieu.

Sélectionnez le type de mises a jour dynamiques que vous souhaitez autoriser :

= N'autoriser que les mises a jour dynamiques sécurisées (recommandé pour
“~ Active Directory)

Cette option n'est disponible que pour les zones intégrées a Active Directory.

() Autoriser # la fois les mises & jours dynamiques sécurisées et non sécurisées
Les mises a jour dynamiques d'enregistrement de ressources sont acceptées a partir de
n'importe quel client.

' Cette option peut mettre en danger la sécurité de vos données car les mises a jour
risquent d‘étre acceptées a partir d'une source non approuvée.
() Me pas autoriser les mises & jour dynamiques
Les mises & jour dynamigques des enregistrements de ressources ne sont pas acceptées
par cette zone. Vous devez mettre a jour ces enregistrements manuellement.

< Précédent ‘I Suivant = I | Annuler




Finaliser la création de la nouvelle zone, faire terminer.

Fin de I'Assistant Nouvelle
Zone

L'Assistant Nouvelle zone s'est terminé correctement. Vous
avez specifié les paramétres suivants :

MNom :  0.20.172.in-addr.arpa

Type :  Serveur principal intégré & Active
Directory

Type de recherche : Inversée

Remarque : ajoutez des enregistrements & la zone, ou
verifiez que les enregistrements sont mis a jour de fagon
dynamigue. Vous pourrez ensuite vérifier la résolution des
noms avec nslookup.

Pour fermer cet Assistant et créer une nouvelle zone,
cliquez sur Terminer.

<Préoédent| Terminer I | Annuler




Configuration des outils d’Active Directory

Création des unités d’organisation

- Sur le gestionnaire de serveur = Outils = Clique sur Utilisateurs et ordinateurs Active Directory.

Gestionnaire de serveur

- @| f' Gérer  Outils  Afficher  Aide

Gestion de 'ordinateur

B Serveur local

BIENVENUE DANS GESTIONN/

Tableau de bord

Gestion des stratégies de groupe

Informations systéme

ii Tous les serveurs Initiateur iSCSI
I-i-i AD DS . Modification ADSI
_ EAI:IIISERAGE Module Active Directory pour Windows PowerShell
T! LAl Moniteur de ressources
2 DNS by
= Observateur d'événements
§ Services de fichiers et d... b 3 Pare-feu Windows avec fonctions avancées de sécurité
‘ Planificateur de tiches
DG EUTES 4 Sauvegarde Windows Server

Services

Services de composants

Sites et services Active Directory
EN SAVOIR PLUS Sources de données ODBC (32 bits)
Sources de données ODBC (64 bits)

Stratégie de sécurité locale

Réles et groupes de serveurs

Roles:4 | Groupes de serveurs: 1 Utilisateurs et ordinateurs Active Directory I

- Dans Utilisateurs et ordinateurs Active Directory = Domaine (stadiumcompany.com) = Clic droit
- Nouveau = Unité d’organisation.



Fichier Action Affichage 7

T EEEEE L EEE R L

] Utilisateurs et ardinateurs| Nom

It» & stadiumcompany.com

b (| Requétes enregistrées || 4 puiltin

"I Computers Conteneur

[ ForeignSe... Conteneur
[/ Managed ... Conteneur
[ Users

Type Description
builtinDom...
Default containel

2! Domain C... Unité d'org.. Default containel

Default containel
Default containel

Délégation de contréle...
Rechercher...
Changer de domaine...

Changer de contréleur de domaine...

Augmenter le niveau fonctionnel du domaine...

Conteneur Default containel

Maitres d'opérations...
Ordinateur Nouveau » I
Contact Toutes les taches 4
Groupe Actualiser
InetOrgPerson Exporter la liste...
mslmaging-PSPs Affichage N
Alias de file d"attente MSMQ B i .

Réaorganiser les icnes 4

Unité d'organisation

<[] B

Crée un nouvel élément dans ce cor

Imprimante
Utilisateur
Daossier partagé

Aligner les icénes
Propriétés

Aide




Création des UQ services (Administration, Equipe, Wifi, Caméra-IP, VIP-Presse, Fournisseurs et
Restaurant).

Nouvel objet - Unité d'organisation -

" Créerdans: stadiumcompany.com/

Mom :
IAdministration I

Protéger le conteneur contre une suppression accidentelle

L o || Anmuer | [ e

= | Administration
= Equipes

2| Wifi

=| Caméra-IP

= VIP-Presse

= Fournisseurs
= Restaurant

Création des sous-UO (Utilisateurs, Groupes et ordinateurs) pour les services Administration,
Equipes, Fournisseurs, Restaurant et VIP-Presse.

2 Administration
2. Utilisateurs
2. Groupes
2. Ordinateurs

= Equipes
= Utilisateurs
= Groupes

= | Ordinateurs



Les stratégies de groupe

Forcer le fond d’écran (GPO)

- Aller sur ordinateur = Deuxiéme disque (Partages Z pour moi).

4 Périphériques

et lecteurs (3)

Disgue local (C:)

- 139Go

libres sur 149 Go

Partages (Z:)

W

498 Go libres sur 49,9 Go

&
| $ Lecteur de DVD (D)

Clic droit = Nouveau —> Dossier > Nommez le (Exemple Fond d’écran).

Fichier Accueil Partage Affichage Gérer v @
@ * 1 |=# » CePC » Partages (Z) w (_',| ‘ Rechercher dans : Partages (Z)) P |
FY
“;. Favoris Nom Modifié le Type Taille
Bureau
! Affichage Le dossier est vide.
~» Emplacements récen
. Trier par
Iy Téléchargements
Regrouper par
Actualiser
A CePC B }
Personnaliser ce dossier...
Bureau
& Coller
I Documents Coller le raccourci
k. Images Partager avec
R Musique | Mouveau .L Dossier
Iy Téléchargements e .
Propriétés @ Raccourci
B Vidéos .
2 Di local (C & Image bitmap
% Disgue local (C:
= q © a=| | Contact

= Partages (Z3)

Q Réseau

Document au format RTF
Document texte

Daossier compressé




Aller dans le dossier = Ajouter I'image qui sera a chaque écran.

GEUCEN  Accueil  Partage  Affichage ve
@ R ‘l » CePC » Partages (Z) » Fond d'écran v O| ‘ Rechercher dans : Fond d'écran @ |
. Favoris
B Bureau

B s
<» Emplacements récen

Ja Téléchargements

W CePC
ly Bureau
I Documents
& Images
¥ Musique
I3 Téléchargements
B Vidéos
i Disque local (C)
< Partages (Z:)

Fond

Accueil Partage

Affichage

e

-1

i » CePC » Partages (Z) »

v O‘ | Rechercher dans : Partages (Z) @ ‘

; Favoris

I Bureau

3 .
2w Emplacements récen

1y Téléchargements

& CePC
y Bureau
I Documents
& Images
& Musique
1y Téléchargements
B Vidéos

B Miemn Tmmnl 10

b

Fond d'écran

Ouvrir

Quvrir dans une nouvelle fenétre
Partager avec

Restaurer les versions précédentes
Inclure dans la bibliothéque
Epingler a I'écran d'accueil
Envoyer vers

Couper

Copier

Créer un raccourci

Supprimer

Renommer

I Propriétes

Dans 'onglet partage - Partage avancé...



| Génélall Partage I Sécurité | Versions précédentes | Personnaliser

Partage de fichiers et de dossiers enréseau
Fond d'écran
™ MNon partagé

Cheminréseau:
MNon partagé

Partage avancé

Définir des autorisations personnalisées, créer des ressources partagées et définir d'autres
options de partage.

I 9 Partage avancé... I

Autorisations du partage

al'la(_}ET ce dossier MNoms de groupes ou d'utilisateurs

Paramétres

Nom du partage :
| Fond d'écran

| Ajouter ” Supprimer|

| Ajouter... || Supprimer I

Limiter le nombre d'utilisateurs simultanés
e Autorisations pour Toutle monde Autoriser Refuser

Commentaires : Contréle total | Ol

Modifier ] |

Lecture

| Autorisations || Mise en cache |

Informations sur le contréle d'accés etles autorisations

2 | | e | | ﬁppliquer 0K | | Annuler | | Appliquer

Cliquer sur Ajouter...



Autorisations du partage

Moms de groupes ou d'utilisateurs :

Aucun groupe ni utilisateur n'a I'autorisation d'accéder 4 cet objet
Toutefois, le propriétaire de cet objet peut affecter des autorisations.

W

I Ajouter... I| Supprimer ‘

Autorisations Autariser Refuser

[]
[] []
Lecture |:| |:|

Contréle total []
Modifier

Informations surle contréle d'accés etles autorisations

ok || Amuler || Appliquer




- Ajouter : « Ordinateurs du domaine ; Admins du domaine ; Administrateurs ; Systeme »

Sélectionnez le type de cet objet:

|de5 utilisateurs, des groupes ou Principaux de sécurité intégrés ‘ ‘ Types d'objets... |

A partir de cet emplacement :

|sladiumcompany.corn H Emplacements... |

Entrez les noms des objets 3 sélectionner (exemples):
[Ordinateurs du domaine; Admins du domaine; Administrateurs; Systéme| ‘ ‘ Vérifier les noms |

OK I ‘ Annuler | )

- Ajouter les Autorisation :
o Contréle total pour Admins du domaine
o Modification pour Administrateurs
o Lecture pour Ordinateurs du domaine et Systeme

Autorisations du partage |

Moms de groupes ou d'utilisateurs

82, Administrateurs (STADIUMCOMPANY\Administrateurs)

#2, Admins du domaine (STADIUMCOMPANY\Admins du domaine)
Ordinateurs du domaine (STADIUMCOMPANY\Ordinateurs du dom...

82 Systéme

‘ Ajouter... H Supprimer |

Autorisations pour Ordinateurs du
domaine Autoriser Refuser

Contréle total [] []
Modifier [] []

Lecture

Informations sur le contrdle d'accés et les autorisations

0K | ‘ Annuler Appliquer I




Création d’un parameétre pour copier le fichier sur I'ordinateur. Ainsi I'ordinateur récupérera le fond
d’écran directement en local ce qui empécheras les ordinateurs de récupérer I'image I’AD a chaque
démarrage, pouvant entrainer un temps de traitement supplémentaire su il y a du monde.

- Gestionnaire de serveur = Outils > Gestion des stratégies de groupe.

= Gestionnaire de serveur — O

“« Tableau de bord - @ | P ceer outis Aficher  Aide

Analyseur de performances

Assistant Configuration de la sécurité

Tableau de bord e Centre d’administration Active Directory

i Serveur local Configuration du systame
i Tous les serveurs ° Q Défragmenter et optimiser les lecteurs
o] DHCP
igl
P ED IS DEMARRAGE ) . o
- Diagnostic de mémoire Windows
i1 DHCP RAPIDE
o - DNS
/s
e= DNS < Domaines et approbations Active Directory
BE Services de fichiers et d... B 3 St e diate
) Gestion des stratégies de groupe I
MNOUVEAUTES - .
4 Informations systéme
Initiateur iSCSI
Modification ADSI
Module Active Directory pour Windows PowerShell
EN SAVOIR PLUS Moniteur de ressources

- Gestion de Stratégie de groupe = Forét : stadiumcompany.com = Domaines 2>
Stadiumcompany.com > Créer un objet GPO dans ce domaine, et le lier ici...

[

I Gestion de stratégie de groupe -

|, Fichier Action Affichage Fenétre ? ®
I E RETERE

& Gestion de stratégie de groupe stadiumcompany.com

4 4 Forét: stadiumcompany.com Etat | Objets de stratégie de groupe liés | Héritage de stratégie de groupe | Délégation

4 [F5 Domaines ]
F3 stadiumcompany.com tory et SYSVOL pour ce domaine, caril est associé a la

Créer un objet GPO dans ce domaine, et le lier icl...

]|

I (@ Sites
i Modélisation de stratégie Lier un objet de stratégie de groupe existant...
1 Résultats de stratégie de Bloguer I'héritage

Assistant Modélisation de stratégie de groupe... . o
o o contréleur de domaine de base pour ce d... Modification
MNouvelle unité d'organisation

Rechercher... )
our ce domaine

Modifier le contréleur de domaine...
Supprimer ‘Infrastructure de tous les contréleurs de domaine de ce

Utilisateurs et ordinateurs Active Directory...

Affichage 4
Nouvelle fenétre a partir d'ici

Actualiser

Propriétés

Aide







Nommer la GPO (Copier et déployer le fond d’écran).

Copier et deployer le fond d'écran

Objet Starter GPO source :

(aucun)

Clic droit sur la GPO Copier et déployer le fond d’écran = Modifier...

2L Fichier Action Affichage Fenétre ?

o= 2E X B
|2 Gestion de stratégie de groupe Copier et deployer le fond d'écran
4 4\ Forét: stadiumcompany.com Etendue | Détails | Parametres | Délégation |
4 £ Domaines Lisisons
A
O e T FE Afficher les liaisons a cet emplacement |stad|umcompany.com w
« Default Domain Policy MM& n suivants sontliés a cetobjet GPO :
b [2] Administration Appliqué Appligué Lien activé Chemin d'accés
v 21 Caméra-IP Lien active MNan Oui stadiumcompany.com
v [Z] Domain Controllers Enregistrer le rapport...
1 =1 Equipes )
v = Fournisseurs Affichage ’
b 51 Restaurant Nouvelle fenétre a partir d'ici T | | N |
1 [E1 VIP-Presse Supprimer )
b 2] Wifi Renommer
v [= Objets de stratégie de groupe Actualiser pliquent qu'a ces groupes, utilisateurs et ordinateurs :
I [% Filtres WMI Aide -~
1 [F Objets GPO Starter -
(@ Sites
¥ Modélisation de stratégie de groupe
[ Résultats de stratégie de groupe
| Ajouter... ‘ | Supprimer | | Propriétés |
Filrage WMI
Cetobjet de stratégie de groupe estlié au filtre WM suivant:
<aucun> W ‘ | Cuvrir ‘




Stratégie Copier et déployer le fond d’écran = Configuration ordinateur - Préférences 2>
Paramétres Windows —> Fichiers = Clic droit = Nouveau > Fichier

Fichier Action Affichage 7
e« sz almoz Be o+
5| Stratégie Copier et deployer le fond d'écran -

)
4 & Configuration ordinateur = F'ic h'ie rs
I [ Stratégies
4 [ Préférences F? Ordre  Action  Source

. Traitement en cours
4 7] Paramétres Windows

[ Environnement

Aucun élément a afficher dans cet apercu.

# Dossiers
&) Fichiers .ini Nouveau Fichier
» & Registre Toutes les taches

il Partages réseau
[# Raccourcis
I+ (3 Parameétres du Panneau de configurg Description
4 i Configuration utilisateur Aucune stratégie
I- [ Stratégies sélectionnée Réorganiser les icanes
b (] Préférences Aligner les icones

Aide

Coller
Actualiser

Affichage

Préférences /, Etendu X Standard ?

Action = Créer (puisque ce fichier n’existe pas)

Fichier(s) source = Z:\Fond d’écran\Fonf.png

Fichier de destination = C:\windows\Web\Wallpaper\StadiumCompany\Fond.png
Commun = Appliquer une fois et ne pas réappliquer

Général | Commun Général | Commun

Options communes a tous les éléments
@ Action ICréer vl [ |Arréter le traitement des éléments de cette extension si une
erreur survient
[ | Exécuter dans le contexte de sécurité de I'utilisateur connecté

Fichier(s) source : IZ:\Fond d'écran\Fond.png I lzl o (option de stratégie utilisateur)
|| Supprimer I'élément lorsqu'il n'est plus appliqué
Fichier de destination : | :\windows\Web\WallpaperiStadiumci] EI ¥ [v|Appliquer une fois et ne pas réappliquer 1

0 Supprimer les erreurs sur les actions de [|ciblage au niveau de I'élément Ciblage...

fichiers individuels
Attributs Description

D Lecture seule ~

[Imasqué

I:‘ Archiver

oK || Annuler || Appliquer || Aide oK || Annuler || Appliquer || Aide




Stratégie Copier et déployer le fond d’écran > Stratégies = Configuration utilisateur - Modeéles
d’administration = Bureau = Bureau = Papier peint du Bureau.

|

Fichier Action Affichage ?
CEIEE N TR 4
b Conf!gurat!on or_d_lnateur Sélectionnez un élément pour Parametre Etat
4 4%, Configuration utilisateur obteni une descrintion - . . §
471 Stratégies P . i=] Activer Active Desktop Mon config..
b (1 Parameétres du logiciel =] Désactiver Active Desktop Non config..
v 7 Paramétres Windows =] Interdire les modifications Mon config...
4 7 Modéles d'administration : définition £| Papier peint du Bureau Non config.. |
4[] Bureau iz] Empécher I'ajout d'éléments Non config..
[~ Active Directory =] Empécher la fermeture d'éléments Non config...
=] Empécher la suppression d'éléments Non config...
b [ Composants Windows iz] Empécher la modification d'éléments Non config...
[l Dossiers partagés = Désactiver tous les éléments Non config...
- [ Menu Démarrer et barre des tach PR " L .
) i =] Ajouter/supprimer des éléments MNon config..
» [ Panneau de configuration &=l N'autoriser que les papiers peints au format bmp  Non config
» (1 Réseau -
1 [ Systéme
L[ Tous les paramétres
I [ Préférences
< 1] >
< m > || Etendu / Standard /

Activé et renseigner le chemin (C:\windows\Web\Wallpaper\StadiumCompany\Fond.png)

Papier peint du Bureau

| Paramétre précédent‘ | Paramétre suivant |

() Non configuré Commentaire : | N
I@ Activé |
»
() Désactivé Pri h .
1S &n charge sur: | Ay minimum Windows 2000 ~
4

Options: Aide :

Spécifie 'mage d'arriere-plan (le « papier peint ») |~
affichée sur le Bureau des utilisateurs.

MNom du papier peint :

per\StadiumCompany\Fond.pngI

Ce paramétre vous permet de spécifier le papier =
peint du Bureau des utilisateurs et empéche ces
derniers de modifier I'image ou sa présentation. Le [
papier peint spécifié peut étre enregistré dans un
fichier de type bitmap (*bmp) ou JPEG (*jpag).

Exemple : avec un chemin local :
Chwindows\web\wallpaper\home jpg

Exemple ; avec un chemin UNC:
\\Server\Share\Corp.jpg

Style du papier peint :

Pour utiliser ce paramétre, entrez le chemin
d'accés complet et le nom du fichier contenant le
papier peint. Vous pouvez taper un chemin d'accés
local, tel gue CA\Windows\web\wallpaper
\accueiljpg ou un chemin d'accés UNC, tel que \ -

| OK || Annuler ||Appliqugr|







g Fichier Action Affichage Fenétre ?

Appliquer la GPO (clic droit sur Copier et déployer le fond d’écran = Appliqué.

s #E X6 B

5 Gestion de stratégie de groupe
4 A\ Forét: stadiumcompany.com
4 (£ Domaines
4 F stadiumcompany.com

@ Copier et deployer le fond d'écran|

Copier et deployer le fond d'écran
Etendue | Détails | Paramétres | Délégation |

Liaisons

Afficher les liaisons a cetemplacement:

|stadiumcompany.com

s/ Default Domain Policy
1 2] Administration
1 =1 Caméra-IP
1 =1 Domain Controllers
1 2] Equipes

1- =1 Fournisseurs
I [2] Restaurant
1 =1 VIP-Presse
20 Wifi

1 [t Objets de stratégie de groupe

I (% Filtres WMI
v (&l Objets GPO Starter
@ Sites

[ Modélisation de stratégie de groupe
(¥ Résultats de stratégie de groupe

Vlasf e on suivants sontliés a cetobjet GPO
S—

Applique Applique Lien active Chemin d'accés

Lien activé Qui Qui stadiumcompany.com
Enregistrer le rapport...

Affichage 4
Nouvelle fenétre a partir d'ici
Supprimer

Renommer

Actualiser i

Aide

Les paramétres de cet objet GPO ne s'appliquent qu'a ces groupes, utilisateurs et ordinateurs :

Nom -~

2 Utilisateurs authentifiés

| Ajouter... | | Supprimer | | Propriétés |

Filirage WMI
Cet objet de stratégie de groupe estlié au filtre WMI suivant :

|<aucun> v| | Quwrir |

Basculer I'attribut Enforced pour ce lien



Création d’un script de démarrage permettant aux utilisateurs une connexion aux dossiers partageés

Sur le deuxieme disque dur nous allons créer un dossier qui sera partagé avec tous les utilisateurs en
lecture.

- Aller sur ordinateur = Deuxiéme disque (Partages Z pour moi).

4 Périphériques et lecteurs (3)

— Disque local (C)

>4
== N | $ Lecteur de DVD (D:)

139 Go libres sur 149 Go

Partages (Z2)
— | |
S 1938 Go libres sur 49,9 Go

Clic droit = Nouveau > Dossier 2 Nommer le (Map).

Fichier Accueil  Partage Affichage Gérer v e
@ * P |=z ¥ CePC » Partages (Z) v (_',| | Rechercher dans : Partages (Z)) P |
FY
,‘;. Favoris MNom Madifie le Type Taille
I Bureau ) )
. Affichage » Le dossier est vide.
«» Emplacements récen
L Trier par 4
Iy Téléchargements
Regrouper par [
Actualiser
& CePC i )
Personnaliser ce dossier...
Iy Bureau

Coller

© Documents -
E Coller le raccourci

Lk Images

Partager avec 4
# Musique | Nouveau » | | Dossier
Téléchargements = -
o g Propriétés E Raccourci
B Vidéos -
& Di local (C) & Image bitmap
% Disque local (C:
= o || | Contact

= Part Z
> Partages (Z) Document au format RTF

Document texte

Réseau - P
% i Dossier compressé




- Clic droit sur le dossier Map = Propriétés.

Accueil Partage Affichage W o

@ @ - 1 |q.¢- » CePC » Partages (Z:) » W O | | Rechercher dans : Partages (Z) R |
" - .
., Favoris Ouvrir
I Bureau ‘ Ouvrir dans une nouvelle fenétre
‘<% Emplacements récen Partager avec 4
\p Téléchargements ’!L Restaurer les versions précédentes
Inclure dans la bibliothéque 4
& Ce PC Fond d'écran Epingler & I'écran d‘accueil
Ju Bureau Envoyer vers 4
|| Documents Couper
Copier

&k Images

L. Créer un raccourci
| Captures d'écran

Supprimer
¥ Musique

Renommer
4 Téléchargements —

Propriétés

B Vidéos
& Disque local (C)

— Partages (Z:)

Dans 'onglet partage = Partage avancé...

| Génélall Partage I Sécurité | Versions précédentes | Personnaliser

Partage de fichiers et de dossiers en réseau

Fond d'écran
‘,, MNon partagé

Cheminréseau:
MNon partagé

Partage avancé

Définir des autorisations personnalisées, créer des ressources partagées et définir d'autres
options de partage.

9 Partage avancé...

‘ ‘ Appliquer




Cocher Partager ce dossier et aller sur Autorisations = Supprimer Tout le monde.

Autorisations du partage
arlager ce dossier

MNoms de groupes ou d'utilisateurs -

Paramétres

Nom du partage :

| Map

| Ajouter " Supprimer|

‘ Ajouter... | I Supprimer I
Limiter le nombre d'utilisateurs simultanés 15777_
a: Autorisations pour Toutle monde Autoriser Refuser
Commentaires : Contréle total D D
Modifier O O
Lecture O

I Autorisations I‘ Mise en cache |

Informations sur le contrle d'accés et les sutorisations

OK || Annuler || Appliquer

QK | | Annuler | | Appliquer

Aller sur Ajouter...

Autorisations du partage

Moms de groupes ou d'utilisateurs

Aucun groupe ni utilisateur n'a I'autorisation d'accéder 3 cetobjet
Toutefois, le proprigtaire de cet objet peut affecter des autorisations.

'

I Ajouter... || Supprimer |

Autorisations Autoriser Refuser

Contréle total [] []

Modifier [] []
Lecture [] []

Informations sur le contréle d'accés et les autarisations

OK || Anmnuler || Appliquer







Ajouter : Admins du domaine ; Administrateurs ; Systeme ; Utilisateurs

Sélectionnez le type de cet objet:

|de5 utilisateurs, des groupes ou Principaux de securité intégrés ‘ ‘ Types d'objets...

A partir de cet emplacement :

|513diumcompany.corn ‘ ‘ Emplacements...

Entrez les noms des objets 3 sélectionner (exemples):

dmins du domaine:; Administrateurs: Systéme: Utilisateurs| ‘ Veérifier les noms

Avancé.. I ‘ Annuler

Ajouter les Autorisation :
o Contréle total pour Admins du domaine
o Modification pour Administrateurs
o Lecture pour Utilisateurs et Systeme



Autorisations du partage

Moms de groupes ou d'utilisateurs

82, Administrateurs (STADIUMCOMPANY \Administrateurs)

82, Admins du domaine (STADIUMCOMPANY\Admins du domaine)
52, Systéme

A tilisateurs (STADIUMCOMPANY\LUtilisateurs)

Ajouter... Supprimer

Autorisations pour Utilisateurs Autoriser Refuser

Contrdle total
Modifier
Lecture

Informations sur le contréle d'accés etles autorisations

OK Annuler Appliquer

Gestionnaire de serveur = Outils = Gestion des stratégies de groupe.

'l Ta b | eau d e b e rd __‘; Gérer Qutils  Afficher

Analyseur de performances

Assistant Configuration de la sécurité

iz Tableau de bord et el L Centre d’administration Active Directory

B Serveur local

Configuration du systéme
Défragmenter et optimiser les lecteurs
DHCP

Diagnostic de mémoire Windows

DNS

B& Tous les serveurs

i§ ADDS

DEMARRAGE
8 DHCP RAPIDE

i
g2 DNS
g

Services de fichiers et d... b 3 Gestion de l'ordinateur

Domaines et approbations Active Directory

Gestion des stratégies de groupe I

NOUVEAUTES = 5
4 Informations systéme

Initiateur iSCSI
Modification ADSI

Module Active Directory pour Windows PowerShell
EN SAVOIR PLUS

Moniteur de ressources




Gestion de Stratégie de groupe = Forét : stadiumcompany.com = Domaines 2>
Stadiumcompany.com = Créer un objet GPO dans ce domaine, et le lier ici...

1ZL Fichier Action Affichage Fenétre ?

e nE o/Bc @B

2 Gestion de stratégie de groupe
4 4% Forét: stadiumcompany.com
A Domaines
33 stadiumcompany.com
I @ Sites

stadiumcompany.com

Etat | Objets de stistégie de

st LR

ae | Hart
lies | | g

de stratégie de

o st LR

Déléaat

2

Créer un objet GPO dans ce domaine, et le lier ici...

ctory et SYSVOL pour ce domaine, car il est associé 3 la

¥ Modélisation de stratégie
(4 Résultats de stratégie de

Lier un objet de stratégie de groupe existant...
Bloquer I'néritage

Assistant Modélisation de stratégie de groupe...
MNouvelle unité d'organisation

Rechercher...

Modifier le contréleur de domaine...
Supprimer

Utilisateurs et ordinateurs Active Directory...
Affichage

Nouvelle fenétre a partir d'ici

Actualiser

Propriétés

Aide

Nommer la GPO (Partage Map).

Mom :

contréleur de domaine de base pour ce d... Modification

pour ce domaine.

‘infrastructure de tous les contréleurs de domaine de ce

ﬂPartage Map

Objet Starter GPO source :

|(aucun)

Annuler




Clic droit sur la GPO Copier et déployer le fond d’écran = Modifier...

ﬂ ichier Action Affichage Fenétre 7
e zlE Xal

& Gestion de stratégie de groupe
4 £ Forét: stadiumcompany.com

Partage Map
Etendue | Détails | Paramétres | Délégation |

4 [55 Domaines Lisisons
oL ?adlumcompany'com » Afficher les liaisons a cet emplacement |stad|umcompany com v
% Copier et deployer le fond d'écran
=] Default Domain Policy Les sites, domaines et unités d'organisation suivants sontliés a cet objet GPO :
Partage Map Modifier... - Appliqué Lien activé Chemin d'accés
I = ministratl Appliqué any.com Non Cui stadiumcompany.com
v & Camerra—IP Lien activé
I 21 Domain Con )
N Enregistrer le rapport...
b =1 Equipes :
v 51 Fournisseurs Affichage '
1 =1 Restaurant MNouvelle fenétre a partir d'ici
I =1 VIP-Presse Supprimer
b ] Wifi Renommer m 2
v [} Objets de str Actualiser - !
I [ Filtres WMI ; ) - )
. Aide e cet objet GPO ne s'appliquent qu'a ces groupes. utilisateurs et ordinateurs
b (3 Objets GPO & - ! priquentd group

Configuration utilisateur > Préférences - Parameétres Windows = Mappages de lecteurs = Clic
droit 2 Nouveau = Lecteur Mappé.

Fichier Action Affichage 7?7
e 2E O meE HR R+

=] Stratégie Partage Map [HERMES.STADIUMCC
4 % Configuration ordinateur

[—]

» [ Stratégies
» [ Préférences

1 [ Stratégies
4[] Préférences

4 i Configuration utilisateur

4[] Paramétres Windows

= Coller
nvironnement .
JR Actualiser
#7 Fichiers =
[ Dossiers Description Affichage
Fichiers .ini Aucune stratégie Réarganiser les icnes
» i Registre sélectionnée Aligner les icéines

[ Raccourcis
I (= Paramétres du Panneau de configurg

Mappages de lecteurs

Ordre  Action  Chemin d'accés

Traitement en cours

Aucun élément a afficher dans cet apercu.

Nouveau
Toutes les taches

Lecteur mappé

Aide

< 1}

Etendu

~

Préférences Standard




- Action = Mettre a jour
- Emplacement 2> \\HERMES\Map
- Libeller 2> Map

- Lettre de lec

teur > M

- Afficher ce lecteur et Afficher tous les lecteurs

Général | Commun

% Action : | Mettre a jour 1

Emplacement : I\\HERMES\Map IIII

Reconnecter : Libeller en tant que | Map

Lettre de lecteur

@)

Utiliser le premier disponible,
en commengant & :

| ®utiiser:  [2m

™ |

Se connecter en tant que (facultatif)

Nom d'utilisateur :| |

Mot de passe @ l:l Confirmer le mot de passe l:l

Masquerf/Afficher ce lecteur Masquer/Afficher tous les lecteurs

OAucune modification
() Masquer tous les lecteurs
(@) Afficher tous les lecteurs

OAucune modification
() Masquer ce lecteur
(@) afficher ce lecteur

| oK | | Annuler || Appliquer || Aide

- Appliquer la GPO (clic droit sur Partage Map) = Appliqué.

i Fichier Action Affichage Fenétre 7

@ 7

X o Hm

1z Gestion de stratégie de groupe

4 &\ Forét: stadiumcompan
4 £ Domaines

4 5 stadiumcompany.

w4 Copier et depl

y.com

.com
oyer le fond d'écran

Partage Map
Etendue | Détails | Paramétres | Délégation |

Liaisons

Afficher les liaisons a cetemplacement:

|stadiumcompany.com

Les sites, domaines etunités d'organisation suivants sontliés 3 cet objet GPO :

in Policy

=7 Partage Map)| Modifier... -~ Appliqué
I ._J_tl Administrati v | Appliqué any.com Oui stadiumcompany.com
b .“:_:| Camér_a—IP v | Lien activé
I 21 Domain Con :
v &l Equipes Enregistrer le rapport...
1 =1 Fournisseurs Affichage D
1 =1 Restaurant MNouvelle fenétre a partir d'ici
I 21 VIP-Presse Supprimer
b 51 Wifi Renommer i
1 [=r Objets de str, Actualiser —
I [ Filtres WMI - ) o . - ]
b ':E Objets GPO S Aide de cet objet GPO ne s'appliquent qu'a ces groupes, utilisateurs et ordinateurs :



file://///HERMES/Map

Map (M :) est bien présent dans ordinateur.

IR ) S
Fichier Ordinateur Affichage v e
@ @ - A ‘Ik » CePC » v (_’,‘ | Rechercher dans : Ce PC P |
/ Favoris 4 Dossiers (6)
I Bureau

<+ Emplacements récen Docurnents

|4 Téléchargements

Bureau
| & cerc |

© Images b Musique
Jy Bureau
|/ Documents \k Téléchargements b

Lk Images

Vidéos

| Capturesd'écran Périphériques et lecteurs (3)

Musi
R Musique - Disque local (C)
|4 Teléchargements .- Lecteur de DVD (D)
B Vidéos 139 Go libres sur 149 Go
£ Disque local (C) Partages (Z:)
& Map (M) o | |

7 195 Go libres sur 49,9 Go

< Partages (Z)

4 Emplacements réseau (1)
& Réseau Map (M:)

=
49,8 Go libres sur 49,9 Go

10 élément(s) g= =



Empécher I'acces au panneau de configuration

- Gestionnaire de serveur = Outils = Gestion des stratégies de groupe.

e Gestionnaire de serveur —|a

«« Tableau de bord

= @l F Gérer QOutils  Afficher  Aide

Gestion de l'ordinateur

i Tableau de bord BIENVENUE DANS GESTIONN

Gestion des stratégies de groupe

- Gestion de Stratégie de groupe = Forét : stadiumcompany.com = Domaines 2>
Stadiumcompany.com = Créer un objet GPO dans ce domaine, et le lier ici...

[

& Gestion de stratégie de groupe — &

\= Fichier Action Affichage Fenétre 7 x

= #E B|ER

|3 Gestion de stratégie de groupe stadiumcompany.com
4 A\ Forét: stadiumcompany.com Etat | Objets de stratégie de groupe liés | Héritage de stratégie de groupe | Délégation
4 [ Domaines
3 stadiumcompany.com tory et SYSVOL pour ce domaine, car il est associé 4 1a
b [ Sites Créer un objet GPO dans ce domaine, et le lier icl...
5 Modélisation de stratégie Lier un objet de stratégie de groupe existant...
4 Résultats de stratégie de Bloguer I'néritage

Assistant Modélisation de stratégie de groupe..

e L contréleur de domaine de base pour ce d... Modification
MNouvelle unité d'organisation

Rechercher... .
our ce domaine.
Modifier le contréleur de domaine...
Supprimer infrastructure de tous les contréleurs de domaine de ce
Utilisateurs et ordinateurs Active Directory...

Affichage 4
Mouvelle fenétre & partir d'ici

Actualiser

Propriétés

Aide

- Nommer la GPO (Empécher I'accés au panneau de configuration).

Nouvel objet GPO -

Mom :

Empercher|'acces au panneau de configuration

Objet Starter GPO source

|[aucun] v|

Annuler




Clic droit sur la GPO Empécher I'accés au panneau de configuration = Modifier...

¥

|Z, Fichier Action Affichage Fenétre ?
X @

& Gestion de stratégie de groupe —|a

|Z Gestion de stratégie de groupe
4 A% Forét : stadiumcompany.com
4 55 Domaines
4 5 stadiumcompany.com
=5 Copier et deployer le fond d'écran

Empercher I'acces au panneau de configuration

Etendue | Détails | Paramétres | Délégation |

Liaisons

Afficher les liaisons a cet emplacement ‘stadiumccmpany com ¥

Les sites, domaines et unités d'organisation suivants sont liés & cet objet GPO

=/ Default Domain Policy
=/ Empercher I'acces au panneau de configuration
artage Map

Madifier... lpplique Lien activé Chemin d'acces
Appliqué on Oui stadiumcompany.con
t- (21 Administration E -
Lien active
b (=l Camerz-IP Enregistrer le rapport...
t 21 Domain Controllers
» & Equipes Affichage 4 5
t+ 21 Fournisseurs Nouvelle fenétre a partir d'ici ,
1 =1 Restaurant Supprimer
1 2] VIP-Presse ReRemer quent qu'a ces groupes, utilisateurs et ordinateurs
y :‘ Wifi Actualiser .
I L5 Objets de stratégie de groupe B
b 5 Filtres WMI (e
1 [ Objets GPO Starter
I [f Sites
¥ Modélisation de stratégie de groupe
1 Résultats de stratégie de groupe
| Ajouter... | ‘ Supprimer Propriétés
Filtrage WMI

Cetobjet de stratégie de groupe estlié au filtre WMI suivant:

Quvrir

‘<EUCUH> W ‘

Stratégie Empécher I'accés au panneau de configuration = Configuration utilisateurs = stratégies
- Modeéles d’administration = Panneau de configuration = Interdire I'accés au Panneau de
configuration et a I'application paramétre du PC.



Activé et Appliquer

Interdire I'accés au Panneau de configuration et & l'application Parameétres du PC
| Paramétre précédent‘ | Paramétre suivant |
() Non configuré ~ Commentaire : ~
@ Activé |
A
() Désactivé Pri h .
1S &n charge sur: | Ay minimum Windows 2000 ~
W
Options : Aide :
Désactive tous les programmes du Panneau de [ |
configuration et I'application Paramétres du PC.
Ce paramétre empéche le démarrage de =
Control.exe, de SystemSettings.exe, des fichiers -
programme du Panneau de configuration et de
I'application Paramétres du PC. Ainsi, les
utilisateurs ne peuvent pas demarrer le Panneau de
configuration, I'application Paramétres du PC, ni
aucun de leurs éléments.
Ce paramétre permet de supprimer le Panneau de
configuration des éléments suivants :
Ecran d'accueil o
| OK | | Annuler |I Appliquerl

Appliquer la GPO (clic droit sur Empécher I'accés au panneau de configuration) = Appliqué

154 Fichier Action Affichage Fenétre 7

= 2@ Xa H@
2 Gestion de stratégie de groupe Empercher I'acces au panneau de configuration
4 £ Forét : stadiumcompany.com Etendue | Détails | Paramétres | Délégation |
4 [ Domaines Lisisons
ot stadlun_wcompany.com Afficher les liaisons & cet emplacement: ‘stad\umcompany.com v
5% Copier et deployer le fond d'écran
4/ Default Domain Policy Les sites, domaines et unités d organisation suivants sontliés a cet objet GPO :
i/ Empercher |'acces au panneau de configuration Modifier... r\ppliqué Lien activé Chemin d'accés
i Partage Map Applique on Qui stadiumcompany.con
v 2] Administration - -
v | Lien activé
I [E] Caméra-IP V] c etrer | "
. nregistrer le rapport...
v (2] Domain Controllers 9 pp
¢ =1 Equipes Affichage g 5
I 121 Fournisseurs Mouvelle fenétre & partir d'ici '
1 [21 Restaurant Supprimer
b 21 VIP-Presse T quentqu'a ces groupes, utilisateurs et ordinateurs :
b & Wifi Actualiser -
[ Objets de stratégie de groupe :
b (5 Filtres WMI L
v [ Objets GPO Starter
I (i@ Sites
[ Modélisation de stratégie de groupe
[¥ Résultats de stratégie de groupe
| Ajouter... | | Supprimer | | Propriétés |
Filtrage WMI
Cet objet de stratégie de groupe estlié au filire WMI suivant
<aucun> v| | Quvnir ‘







Création du Site de Paris

- Gestionnaire de serveur = Outils = Sites et service Active Directory.

- Gestionnaire de serveur

«“ Tableau de bord

Tableau de bord

B Serveur local

BIENVENUE DANS GESTIONN

Tous les serveurs
AD DS

DHCP

DNS

Services de fichiers et d... b 3

o B =

NOUVEAUTES

- @ | [' Gérer  Outils Afficher  Aide
Gestion de l'ordinateur

Gestion des stratégies de groupe

Informations systéme

Initiateur iSCSI

Modification ADSI

Module Active Directory pour Windows PowerShell
Moniteur de ressources

Observateur d'événements

Pare-feu Windows avec fonctions avancées de sécurité
Planificateur de tiches

Sauvegarde Windows Server

Services

Services de composants

Sites et services Active Directory |

EN SAVOIR PLUS

Sources de données ODBC (32 bits)

- Sites et services Active Directory = Sites = Clic droit sur Default-First-Site-Name = Renommer

(Paris).
e Sites et services Active Directory — | &
Fichier Action Affichage ?
oo nE XEc= o 2
[ Sites et services Active Directory || Nom Type Description
<= S?tes [ Servers Conteneur ...
4 J Inter-Site Transports BFNTDS Site... Paramétres ...
I 1 Subnets
4 [@ Default-First-Site-Name Délégation de contréle...
v [ Servers Rechercher...
Toutes les taches 4
Affichage 4
Supprimer
Renommer
Actualiser
Exporter la liste...
Propriétés
Aide
ik Sites et services Active Directory — @
Fichier Action Affichage 7
e #AE XE & Bm 2
i Sites et services Active Directory || Nom Type Description
0 S.ites I Servers Conteneur ..
¢ [ Inter-Site Transports E'?‘*NTDS Site.. Parametres..
-] Subnets

& e

I [ Servers



Sites et services Active Directory - Sites = Clic droit sur Subnets = Nouveau sous-réseau...

Fichier Action Affichage 7
e 2@ XEBd:z Bm B2
i Sites et services Active Directory || Nom Site Emplacement Type Description
4 [ Sites
I [ Inter-Site Transports
= SUP”EtS Délégation de contrdle...
“H ;’”S NoUveau Sous-Téseal..,
b E Servq Rechercher...

Aucun élément a afficher dans cet apercu.

Nouveau 4
Toutes les taches 4

Affichage 4

Actualiser

Exporter la liste...

Propriétés
Aide

Préfixe : 172.20.0.0/24 et sélectionner PARIS.

Créerdans:  stadiumcompany.com/Configuration/Sites/Subnets

Entrez le préfixe d'adresse en utilisant la notation de préfixe réseau
(adresseflongueur du préfixe), ou la longueur du préfixe indique le nombre
de bits fixes. Vious pouvez entrer un préfixe de sous-réseau IPv4 ou IPv6.
En savoir plus sur l'entrée des préfixes d'adresse.

Exemple IPw4: 157.54.208.0/20

Exemple IPvG6 : 3FFEFFFF:0.C000:/64

Préfixe :
1722000424

Mom du préfixe des services de domaine Active Directory :
‘172_20_0.0324

Sélectionnez un objet du site pour ce préfixe.

Nom du site

. Paris

Annuler ‘ |




Scripts Powershell sur Windows Serveur afin d’administrer Active Directory
Manipulation d’un Script qui automatise la création d’utilisateurs sous Active Directory. Nous allons partir
d’un fichier CSV contenant les utilisateurs. Le script va encapsuler les cmdlettes du module Active

Directory, parcourir les utilisateurs et les créer selon condition.

Création du fichier CSV



Mise en place du service FTP

Présentation

FTP (File Transfert Protocol) ou protocole de transfert de fichiers, c’est un langage qui permet I’échange de
fichiers entre deux ordinateurs, plus exactement entre un serveur et un client (Serveur FTP, Client FTP) sur
un réseau TCP/IP.
Le protocole FTP a pour objectifs de :

e actif/passif Permettre un partage de fichiers entre machines distantes

e Permettre une indépendance aux systemes de fichiers des machines clientes et serveur

e Permettre de transférer des données de maniere efficace

Pour les connexions FTP, le port 21 est utilisé pour les commandes et 20 pour le transport de données.

Installation du serveur Web IS

- Dans gestionnaire de configuration, ajoutez le réle serveur web IIS
On laisse tout par défaut et ensuite on coche service FTP pour activer la publication FTP sur un
serveur web et I'Extensibilité FTP

[ Assistant Ajout de roles et de fonctionnalités — &
- - . A SERVEUR DE DESTINATION
Sélectionner des services de role e e

Avant de commencer Sélectionner les services de réle & installer pour Serveur Web (l1S)

Type d'installation Services de réle Description
Sélection du serveur L1 AULIETILIILG U LIyestL A Extensibilité FTP active la prise en
Roles de serveurs [] Authentification par mappage de certificat clier charge des fonctionnalités

I . i d'extensibilité FTP telles que les
Fonctionnalités [] Authentification par mappage de certificat clier q

o ) fournisseurs personnalisés, les
Réle Web Server (11S) [] Authentification Windows utilisateurs ASP.NET ou les utilisateurs
[ ] Autorisation d'URL du gestionnaire 15.

Services de réle

: : [] Prise en charge centralisée des certificats SSL
Confirmetion [] Restrictions IP et de domaine
b [ ] Développement d'applications
4 Qutils de gestion
Console de gestion I1S
b [] Compatibilité avec la gestion IIS 6

[] Scripts et outils de gestion IIS

[] Service de gestion
4 Serveur FTP

Service FTP

:

k¢ L[] >

< Précédent ‘ ‘ Suivant = Installer Annuler




Création du site FTP

- Maintenant, ouvrir le gestionnaire IS a partir de Démarrer « Outils d’administration »

€5 » Page de démarrage

Fichier  Affi

b -9 HERMES (STADIUMCOR

ichage Aide

nnaire

Connexions récentes

Internet Information Sewice%&

Nom Serveur
S HERMES localhost
< i [»
4\

=

Iaches de connexion
Se connecter a localhost

Se connecter a un serveur...
Se connecter a un site...

Se connecter a une application...

Ressources en ligne

Mews IIS et informations
Téléchargements [1S
Forums [1S

TechNet

MSDN

News ASP.NET
Microsoft Web Platform

MNews IS

plus récentes.

Les Mews IIS sont désactivées. Cliquez sur le lien Activer les News IS pour obtenir les nouvelles en ligne les

<[ m

Prét

- Clic droit sur « HERMES », Ajouter un site Web...

€5 » Page de démarrage

Fichier

» 185 HE

Q- = |8
{45 Page de démarrage

Aide

Affichage

MES (STADIUMCOR

Actualiser

. Supprimer la connexion

|d‘ Ajouter un site Web...

»  Démarrer
@  Améter

Ajouter un site FTP...

Renommer

Serveur
localhost

2 Basculer vers l'affichage du contenu

Tdches de connexion

Se connecter & localhost

Se connecter & un serveur...

Se connecter a un site..

Se connecter & une application...

News IIS et informations
Téléchargements IS
Forums lIS

TechMet

MSDN

News ASP.NET
Microsoft Web Platform

Les News IIS sont désactivées. Cliquez sur le lien Activer les News IS pour obtenir les nouvelles en ligne les
plus récentes.







Donnez un nom de site et de configurer le chemin d'acces physique au besoin.

Lt

—

@0 [

Fichier  Affic o Informations sur le site

--¥ Page de d

1 -9 HERMES (' Nom du site FTP:

|StadiumCompany

Répertoire de contenu

Chemin d'accés physique :

[z3fTe | E

| Précédent H Suivant || Terminer || Annuler |

5 5 s

On n’autorise pas le SSL parce que cela nécessiterait la création d’un certificat via une autorité de
certificat (CA).

Pour I'adresse IP vous pouvez laisser par défaut ou sélectionnez I'adresse IP du serveur FTP et le
port 21 c’est le port d’envoi des commandes et aussi pour les réponses du serveur.



w
(CXe)

Fichier

Bk @-

Afficl

0 Liaison et paramétres SSL

Liaison

Q- |28
¥ Page de d4
+ -85 HERMES (.

Port:
v| [21 |

Adresse IP :

[ Activer les noms des hétes virtuels :

Héte virtuel (exemple : ftp.contoso.com) :

orm
Démarrer automatiquement le site FTP
e
SSL
O e L s Newsis__|
ne les

() Autoriser SSL
() Exiger SSL

Certificat SSL:

|Non sélectionné v‘ | Sélectionner.. || Afficher... |

| Précédent H Suivant || Terminer H Annuler ‘ )




- Cliguez « Suivant »
o Authentification Anonyme : donne accés au contenu public a tout utilisateur en fournissant
un compte et un mot de passe anonyme.
o De base : c’est une méthode d’authentification personnalisé qui requiert a tous les
utilisateurs de fournir un compte et un mot de passe Windows valide.

¥

493 Page de dé

195 HERMES ( Authentification

[ Anonyme

De base

Autorisation

Autoriser I'accés a:

|Tous les utilisateurs v|

Autorisations

s News IS

ne les

Lecture
Ecriture

‘ Préecédent H Suivant H Terminer H Annuler ‘

3 Bl

Le serveur FTP est maintenant prét, on peut des a présent passer sur la machine d’un utilisateur du
domaine pour simuler un test de connexion. On va utiliser notre explorateur Windows Dans I'explorateur,
il faut indiquer I'adresse de notre serveur FTP : ftp://172.20.0.14 Pour 'authentification, il faut renseigner
le compte de l'utilisateur.




